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Switch empresarial gerenciavel Layer 2+
GWN7801(P) - GWN7802(P) - GWN7803(P)

A série GWN7800 consiste em switches gerenciaveis Layer 2+ que possibilitam que pequenas e médias empresas

criem redes corporativas inteligentes escalonaveis, seguras e de alto desempenho totalmente gerenciaveis. Suportam
VLAN avanc¢ada para segmentacao flexivel e sofisticada do trafego, QoS avancada para priorizacdo do trafego de rede,
espionagem IGMP para otimizacao do desempenho da rede e funcionalidades abrangentes de seguranca contra possiveis
ataques. Os modelos de PoE proporcionam saida PoE dinamica inteligente para alimentar telefones IP, cameras IP,
pontos de acesso de Wi-Fi e outros terminais PoE. A série GWN7800 pode ser gerenciada de diversas maneiras, incluindo
o controlador de rede local incorporado na interface Web dos switches da série GWN7800. Esses aparelhos também

sdo compativeis com o GWN.Cloud e o GWN Manager, as plataformas de gerenciamento de Wi-Fi em nuvem e local da
Grandstream. A série GWN7800 integra switches gerenciaveis de nivel empresarial ideais para empresas de pequeno e
meédio porte.
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8/16/24 portas Ethernet Controle de alimentacao Suporta implementagao em
Gigabit e 2/4 portas SFP inteligente para suportar redes IPv6 e IPv4
Gigabit alocacdo de alimentacao

PoE/PoE+ dinamica por porta
para os modelos com PoE
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- QoS
Inspecdo ARP, IP Source Controlador integrado para QoS integrado permite a
Guard, protecdo contra gerenciar o switch; GWN. priorizacdo do trafego de
DoS, seguranca das portas e Cloud e o GWN Ménager, as rede

espionagem de DHCP plataformas de gerenciamento

de Wi-Fi em nuvem e local da
Grandstream.
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Protocolo de rede

IPv4, IPv6, IEEE 802.3, IEEE 802.3i, IEEE 802.3u, IEEE 802.3ab, IEEE 802.3z, IEEE 802.3x, IEEE 802.3af/at, IEEE 802.1p, IEEE 802.1Q, IEEE 802.1w,
IEEE 802.1d, IEEE 802.1s

Portas Ethernet Gigabit 8 16 ‘ 24
Portas SFP Gigabit 2 4
Console 1
N° de portas PoE / 8 / 16 / 24
Fonte de alimentagdo integrada 30W 150 W 30W 270 W 30W 400 W
Poténcia max. de;s:ctJ: Eg; / 0W / 0W / 0W
Poténcia max. de saida PoE / 120 W / 240 W / 360 W
total
Padrdes PoE / IEEE 802.3af/at / IEEE 802.3af/at / IEEE 802.3af/at
Portas auxiliares 1 orificio de redefinicdo
Modo de encaminhamento Armazenar e encaminhar
Velocidade total sem bloqueio 10 Gbps 20 Gbps 28 Gbps
Capacidade de comutagao 20 Gbps 40 Gbps 56 Gbps
Taxa de encaminhamento 14,88Mpps 29,76Mpps 41,66Mpps
Buffer de pacotes 4,1 Mb

» Enderecos MAC estatico, dinamico e com filtragem de 8K
* VLANSs, VLAN baseada em porta, marcacdo VLAN IEEE 802.1Q, VLAN de voz de 4K
* Interface virtual da VLAN

Comutagdo |, GVRP (pendente)
+ 8 grupos de agregacdo de links
» Spanning Tree, 16 instancias para STP/RSTP/MSTP
Multicast Espionagem IGMP, espionagem MLD, MVR
+ Deteccdo e priorizagdo automatica de pacotes de voz/video/RTP/SIP/outros pacotes sensiveis a laténcia (pendente)
* Prioridade de portas
* Mapeamento de prioridades
QoS/ACL | - Programacdo da fila, inclusive SP, WRR, WFQ, SP-WRR e SP-WFQ
* Modelagem do trafego
+ Limite de taxa
+ 1,5 KACL para Ethernet, IPv4 e IPv6
DHCP Servidor DHCP, relé DHC, opgdo 82, 60,160 e 43
Manutengao Monitoramento de CPU e memoria, SNMP, RMON, LLDP e LLDP-MED, backup e restauracdo, syslog, alerta, diagnostico, incluindo Ping,
Traceroute, espelhamento de portas, UDLD(TBD) e teste de cobre
+ Gerenciamento hierdrquico de usudrios e protecdo por senha, HTTPS, SSH, Telnet
+ Autenticagdo 802.1X
* Autenticacdo AAA, incluindo RADIUS, TACACS+
+ Controle de tempestades
Seguranca * Isolamento de portas, seguranca de portas, MAC persistente
« Filtragem de enderegos MAC
+ IP Source Guard, prevencdo de ataques DoS, Inspecdo ARP
+ Espionagem de DHCP
+ Protecdo contra loop, incluindo protecdo da BPDU, protecdo de raiz e protecdo de loopback
+ Suporta slot de seguranca Kensington (Kensington Lock)
Montagem Suporte de mesa/parede Suporte de mesa, parede ou rack (cantoneiras do suporte de rack incluidas)
1 LED tricolor para 1 LED tricolor para 1 LED tricolor para
1 LED tricolor para indicacdo de status 1 LED tricolor para indicacdo de status 1 LED tricolor para indicacdo de status
indicacdo de status e controle do indicacdo de status e controle do indicacdo de status e controle do
LEDs e controle do dispositivo, e controle do dispositivo, e controle do dispositivo,
dispositivo, 10 LEDs verdes para dispositivo, 20 LEDs verdes para dispositivo, 28 LEDs verdes para
10 LEDs verdes para portas de dados, 20 LEDs verdes para portas de dados, 28 LEDs verdes para portas de dados,
portas de dados 8 LEDs amarelos para portas de dados 16 LEDs amarelos portas de dados 24 LEDs amarelos
portas PoE para portas PoE para portas PoE
Ventilador / / / 1 / 2

Dados ambientais

Operacao: 0 °C a 45 °C, umidade: 10 a 90% UR (sem condensacdo)
Armazenamento: -10 °C a 60 °C, umidade: 5% a 95% (sem condensacao)

Dimensodes

30 mm (C)*175 mm (L)*44 mm (A) 440 mm (C)*200 mm (L)*44 mm (A)

Peso da unidade

1,8 kg | 2kg 2,6 kg | 3kg | 2,7 kg | 33kg

Contetdo da embalagem

Switch, 1 cabo CAde 1,2 m (10 A), 1 cabo de
aterramento, 4 pés de borracha, 2 orelhas

Switch, 1 cabo CA de 1,2 m (10 A), cantoneiras padrdo do suporte de rack, 1 cabo de
aterramento, 4 pés de borracha, 2 orelhas

Conformidade

FCC, CE, RCM, IC, UKCA
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Recursos e beneficios

Eficientes funcionalidades empresariais de

processamento
Encaminhamento Unicast via ACL para o encaminhamento da
comunicagdo de dados entre diferentes segmentos da rede.
Suporta servidor e relé DHCP para atribuir enderecos IP aos hosts
na rede.

+ GVRP para distribui¢do dinamica da VLAN, registro e propagacao de
atributos, para reduzir a configuragdo manual e garantir a correcdo
da configuragdo.

+ QoS, incluindo prioridade de portas, mapeamento de prioridades,
programacdo da fila, modelagem do trafego e limite de taxa.

+ A ACL é usada para reconhecer a filtragem de pacotes de
dados, configurando regras de correspondéncia, operagdes de
processamento e programagdo de horarios, e fornece politicas
flexiveis de controle de acesso de seguranca.

Espionagem de IGMP e espionagem de MLD para atender as
necessidades de videoconferéncia e vigilancia por video em HD de
varios terminais.

IPv6 para transicdo da rede de IPv4 para IPvé.

Mecamsmo de prevencdo de seguranca multipla
Tabela MAC estatica e dinamica e suporta filtragem da tabela MAC
para evitar ataques de rede.

Filtragem de pacotes baseada na ligagdo de endereco IP, endereco
MAC, VLAN e porta.

- Alnspecdo ARP protege contra espionagem de ARP e ataques de
inundagdo ARP, como espionagem de gateway, ataques “man-in-the
middle”, etc. que sao comuns no ambiente de LAN.

IP Source Guard para evitar espionagem ilegal de enderecos,
incluindo espionagem de IP/MAC/VLAN e de [P/VLAN.
Protecdo contra DoS, incluindo ataques Land, Smurf, TCP SYN,
inundagdo de ping e outros.

- Autenticacdo 802.1X, RADIUS, AAA e TACACS+ para possibilitar a
autenticagdo e autorizagdo de dispositivos de LAN.

- Suporta seguranga de portas; quando o nimero de enderegos
MAC aprendidos por uma porta alcanga 0 maximo, o estado de
inativagdo por erro é definido automaticamente para evitar ataques
de endere¢co MAC e controlar o trafego de rede da porta.
Espionagem de DHCP. Permite somente pacotes DHCP de portas
confidveis para manter o ambiente DHCP empresarial seguro.

Protegao de confiabilidade diversificada
STP/RSTP/MSTP para garantir réapida convergéncia, melhorar a
tolerancia a falhas, garantir a estabilidade da rede e oferecer
balanceamento de carga e redundancia do link.
Detecc¢do de loopback para identificar e remover loops na rede.

+ VRRP (pendente) para minimizar a inatividade da rede causada por
falhas no gateway.

- Agregacdo de links para aumentar a largura de banda e melhorar a
confiabilidade.
Controle de tempestades para evitar a interrupg¢do do trafego
causada por pacotes broadcast, multicast ou determinados pacotes
unicast.

Funcionalidade de fonte de alimenta¢do PoE (suporta
somente a série GWN7800P)

O fornecimento de energia PoE é compativel com os padr&es
IEEE 802.3af/at para atender aos requisitos de energia PoE de
monitoramento de seguranca, dudio e videoconferéncia, cobertura
do sinal sem fio e outros.

+ Suporta a definicdo de periodo pelo usuario para controlar a
alimentagdo da porta PoE.
Configuragdo de prioridade de portas PoE; quando a energia
restante ndo for suficiente, as portas serdo alimentadas com base
nas prioridades.
Os usuarios podem configurar a energia maxima permitida por
porta. O limite maximo é de 30 W por porta.
Negociacdo dinamica de energia via LLDP-MED

FaC|I gerenciamento e manutenc¢do
Os roteadores podem ser gerenciados via interface Web, CLI
(Console, Telnet) e SNMP (v1/ v2c/v3).
Monitoramento de uso de CPU e memdria. Suporta ferramentas
de rede comuns, como Ping, Traceroute, UDLD (TBD) e teste de
cobre para analisar problemas de rede.

- Suporta RMON, Syslog, estatisticas de trafego e sFlow (pendente)
para otimizagdo da rede.
LLDP e LLDP-MED para descoberta automatica, provisionamento e
gerenciamento de dispositivos de terminal.
Gerenciamento via GWN.Cloud, GWN Manager, e controlador
integrado

Pilha dupla de protocolos IPv4/IPv6

- Suporta roteamento estatico IPv4/IPv6 limitado para satisfazer
diferentes necessidades de rede. (pendente)

+ Suporta ambientes hibridos IPv4, IPv6 ou IPv4/IPv6.

04.2023.01

www.grandstream.com



